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Vor zwanzig Jahren wurden in Deutschland die ersten e-Mails
empfangen und versandt. Inzwischen selbstverstandlicher Tell
einer Buro-Einrichtung, sind noch nicht ale rechtlichen Fragen
zu dieser Technik abschlief3end geklart. Der Gesetzgeber hat
zwar einheitliche rechtliche Rahmen fur Zivil- und offentliches
Recht geschaffen. Fur den Praktiker bleiben Fragen, wie er am
elektronischen Rechtsverkehr — insbesondere am elektronischen
Verwaltungsverfahren — teilnehmen kann und welche Rechtswir-

kungen sein Verhalten im Einzelfall hat.

l. Elektronisches Verwaltungsverfahren

Was verbirgt sich hinter dem Begriff ,,Elektronisches Verwal-
tungsverfahren? Der Verwaltungsverfahrensrechtler denkt zu-
néchst an ein behordliches Verfahreni.S.v. 8 9 VwWVT{G, das un-
ter Einsatz von I T-Technik auf Erlass eines Verwaltungsakts oder
auf Abschluss el nes 6ffentlich-rechtlichen Vertrags gerichtet ist.
Gemessen an der Verwaltungswirklichkeit ist dieses Verstandnis
jedoch zu eng. Moderne Informations- und Kommunikations-
technik wirft fir das gesamte behordliche Handeln neue Rechts-
fragen auf. Dies reicht von einfacher Informationstétigkeit Gber
Auskinfte (8§ 25 Satz 2 VwVTG) bis zum Verwaltungsakt; es um-

fasst daneben auch inner- und zwischenbehdrdliches Handeln.
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Der einschlégige Begriff in der deutschen Verwaltungswissen-
schaft und -praxis hierfiir ist ,,E-Government*. E-Government
wird dabei verstanden als strategisches Gesamtkonzept zur Mo-
dernisierung der Verwaltung mit Hilfe von IT-Technik. Durch
diese sollen Verwaltungsablaufe umgestaltet werden, indem
,Dienstleistungen® der Verwaltung internetfahig gemacht werden
und der Biirger hierzu eine ,,Schnittstelle® erhilt. Ziel soll das
papierlose, rein elektronische Verwaltungshandeln sein. Die ers-

ten Schritte sind bereits gemacht.

1. Teilwei se el ektronisch abgewickeltes Verwaltungsverfahren

In zahlreichen Behorden wird I T-Technik zur Unterstitzung der
Verwaltungstatigkeit eingesetzt. Die Schreibmaschineist durch
den vernetzten PC abgel 0st. Fachinformation findet sich im be-
hordeneigenen Intranet. Vielfach besteht auch ein Zugriff auf das
Internet und auf spezielle Datenbanken wie Juris. Der Austausch
von Informationen innerhalb von Behdrden und nach auf3en er-
folgt per e-Mail. Vom papierlosen Biro sind wir in der Realitét
alerdings noch ein gutes Stiick entfernt. Selbst von papierarmem
Buro l&sst sich nur unter Vorbehalt reden. Die Leichtigkeit des e-
Mail-Versands verfiihrt dazu, den Kreis der Empféanger grof3zi-
gig zu wahlen. Diese fuihlen sich dann von der Flut der Eingéange
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erschlagen — und drucken im Zweifel alle e-Mails aus, um die
Nachricht bel spéterer Gelegenheit auch zu lesen. Doch bleiben

wir zunachst einmal bei der Vorstellung des papierlosen BUros.

2. Vollstandig el ektronisch abgewickeltes Verwaltungsverfahren

Der Ablauf eines vollstandig el ektronisch abgewickelten Verwal-
tungsverfahrens wird zukinftig wohl folgende Schritte umfassen:
a) Der Burger sucht und findet allgemeine Informationen zu sai-
nem Anliegen Uber die Homepage der Behorde. Ggfs. erhdlt er
nahere Erlauterungen auf Anfrage durch e-Mail. Evtl. hat die Be-
horde erforderliche Formulare auf einem ,,Formularserver* bereit
gestellt.

b) Komfortabel fir Burger und Behorde sowie bel Nutzung einer
SSL-Verbindung datentechnisch sicher wére die M 6glichkeit von
Antragstellung und Antragannahme interaktiv in diese Formula-
re. Alternativ konnte ein Antrag gestellt werden durch Zuleitung
des am PC ausgefillten Formulars oder formlos as e-Mail nebst
eingescannter Anlagen an die Behdrde.

c) Die Prifung des Antrags und evtl. eine weitere Sachverhalts-
ermittlung erfolgen im ,,Workflow* innerhalb der Behorde; dabei
wird der Sachbearbeiter auch im Internet oder Intranet verfiigbare
Informationen heranziehen. Durch Austausch von e-Mails wird
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die ggfs. erforderliche ,,Anh6rung® zu dem Ermittlungsergebnis
abgewickelt.
d) Die Entscheidung wird schliefdlich durch e-Mail in der Form

des 8 37 Abs. 2 bis4 VwVTG bekannt gegeben.

. Technische Grundlagen

1. Verfahren der elektronischen Sgnatur

Die Novellierung des Verwaltungsverfahrensgesetzes war ein
zentrales Element der Verwaltungsmodernisierung. Sie schuf auf
der Basis der Signaturgesetznovelle die Voraussetzungen fir
rechtsverbindliche elektronische Kommunikation durch Verwen-
dung elektronischer Signaturen zwischen Burger und Verwal-
tung. Elektronische Signaturen sind technische Verfahren, die
gewahrleisten, dass eine entsprechend signierte Nachricht von
einem identifizierbaren Absender stammt und wahrend der elekt-

ronischen Ubermittlung zum Empfanger nicht verandert wurde.

2. Unter schiedliche Qualitéaten el ektronischer Sgnaturen

Nur bei qualifizierten elektronischen Signaturen ist auf Grund
des durch das Signaturgesetz vorgegebenen Verfahrens eine zu-
verlassige |dentitétspriifung des Inhabers der Signaturkarte zwin-

gend erforderlich und damit die notwendige Sicherheit fir den
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Rechtsverkehr gegeben. Neben den ,,qualifizierten* Signaturen
als mittlere Stufe siecht das neue Signaturgesetz ,,akkreditierte*
Signaturen (hochste Stufe) vor; daneben |asst es auch sonstige
Signaturen (untere Stufe) zu. Diese sonstigen Signaturen sind
jedoch nicht schriftforméaguivalent i.S.v. § 126a Abs. 1 BGB und
8§ 3aAbs. 2 VWVTG; sie erbringen nicht den Anscheinsbeweis
gem. § 292a ZPO oder desihn demnéachst ersetzenden § 371a
Abs. 1 Satz 2 ZPO, dass die mit ihr verbundenen Willenserkl &

rungen echt sind. Im Rechtsverkehr sind sie nahezu wertlos.

[11.  Wiefunktioniert die qualifizierte elektronische Signatur ?
Eine digitale Signatur im Sinne des Gesetzesist ein mit einem
privaten SignaturschlUssel erzeugtes Siegel zu digitalen Daten,
das mit Hilfe eines zugehdrigen offentlichen Signaturschllissels
den Inhaber des Signaturschliissels und die Unverfélschtheit der
Daten erkennen lasst. Vor allem vier Eigenschaften fiir eine si-
chere Kommunikation sollen durch den Einsatz von digitalen

Signaturen erfillt werden:

e Authentizitét (die Herkunft der Daten muss nachwel shar
sein),

e Integritét (die ausgetauschten Daten wurden bei der Ubermitt-

lung nicht manipuliert),
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e Vertraulichkeit (die Daten sind vor der Einsicht durch Unbe-

fugte geschitzt),

e Verbindlichkeit (der Absender kann nicht leugnen, die Nach-
richt selbst versendet zu haben).

1 Verwendung der qualifizierten elektronischen Sgnatur

Der Absender A verflgt Uber ein erforderliches Schllissel paar.
Diejeweils enmaligen Schltissel paare (privater und 6ffentlicher
Schlissel, die mathematisch voneinander abhangen) werden
durch staatlich anerkannte Stellen nattrlichen Personen fest zu-
geordnet. Die Zuordnung wird durch ein qualifiziertes Signatur-
schltissel-Zertifikat beglaubigt. Es handelt sich dabei um ein sig-
niertes digitales Dokument, das den jewelligen offentlichen
SchlUssel sowie den Namen der Person, der er zugeordnet ist,
enthdlt. Das Zertifikat erhalt der Signaturschllissel-1nhaber, so
dass er es signierten Daten fir deren Uberpriifung beiftigen kann.
Daruber hinaus ist es tiber 6ffentlich erreichbare Telekommuni-
kationsverbindungen (z. B. Internet) jederzeit fir jedermann
nachprufbar. Esist mdglich, die elektronische Signatur durch ei-
ne Angabe im qualifizierten Zertifikat oder durch ein zugehoriges
qualifiziertes Attributzertifikat auf bestimmte Anwendungen in
Art und Umfang zu beschranken (z.B. Beschrankung auf Rechts-

geschéfte bis zu 1.000 Euro Wert) oder in das Attributzertifikat
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eine Vertretungsmacht oder andere Angaben (z.B. Fachanwalt
fur Verwaltungsrecht) eintragen zu lassen. Die einzelnen Schrit-

te

o A erstellt ein Dokument und klickt auf den Knopf ,,Signie-
ren“. Der PC bildet eine Priifsumme (Hashwert)' aus dem
Dokument und fordert die Verschliisselung mit dem privaten
SchlUssel von A bel dessen Chipkarte an.

e A steckt die Chipkarte mit seinem SchlUssel zertifikat in das
an den PC angeschlossene Lesegerdt. Die Chipkarte fordert
die Freigabe der Aktion durch die zugehdrige PIN von A.

e A gibt seine PIN ein. Die Chipkarte Gberprift die PIN, ver-
schlUsselt (signiert) die Prifsumme (Hashwert) und Ubertragt
diese zum PC. Der PC setzt die Signatur unter das Dokument.

e Das Dokument wird mit Signatur versandt.

e Der Empfénger E entschlisselt die empfangene Signatur mit
Hilfe des offentlichen Schlissels von A. Der PC von E ver-
gleicht dann die Signatur mit dem ebenfalls auf eine Prif-
summe (Hashwert) reduzierten empfangenen Dokument.

Stimmen die entschlUsselte Signatur und die Prifsumme G-

! Eine Hash-Funktion (von engl. ,,to hash*: zerhacken) ist eine nicht umkehrbare Funktion
(ein Algorithmus), die eine umfangreiche Quellmenge (i.d.R. Texte) auf eine wesentlich
kleinere Zielmenge (Hash-Werte, i.d.R. natlirliche Zahlen und Buchstaben) abbildet. Krite-
rien fur eine gute Hash-Funktion sind Datenreduktion (der Speicherbedarf des Hash-Wertes
soll deutlich kleiner sein als der der Nachricht), Zufalligkeit (&hnliche Quellelemente sollen
zu vollig verschiedenen Hash-Werten fuhren), Eindeutigkeit (wiederholtes Berechnen des
Hash-Wertes dessel ben Quellelements muss dassel be Ergebnis liefern) und Effizienz

(Funktion schnell berechenbar, kein grofer Speicherverbrauch).
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berein, ist das Dokument unverfél scht und kann nur vom In-
haber des SchlUssel zertifikats A stammen.

i Offentlicher
| Schiiissel des
. Absenders

Privater
i Schiiissel des
Absenders

2. Zertifizierungsstelle (Trustcenter)
Trustcenter stellen die zentralen Institutionen des Vertrauens dar,
indem sie eine verbindliche dedizierte Zuordnung von SchlUissel-

paaren zu Personen vornehmen (Zertifizierung).

Das System der elektronischen Signatur kann ohne Trustcenter
nicht funktionieren. ES muss eine Stelle existieren, die das
Schltssel paar fur die Signaturkarte in einer sicheren Umgebung
erstellt und insbesondere die Zuordnung einer Person zu einem
Schllisselpaar feststellt und fir die anderen Teillnehmer beschei-

nigt.

Zertifizierung bedeutet wortlich genommen ,,Bescheinigung®.

Trustcenter bescheinigen somit, dass ein 6ffentlicher Schltissel
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zu dem Eigentimer des SchlUssel paares gehort. Erst nachdem
das Trustcenter die Identitét des Kunden zweifelsfrei festgestellt
hat, erstellt esindividuell fir den Kunden eine Signaturkarte mit

den entsprechenden Zertifikaten.

Trustcenter sind mit einem erheblichen sicherheitstechnischem
Aufwand in speziellen Bunkerraumen untergebracht. Umfangrei-
che technische und bauliche Mal3nahmen machen einen unbefug-
ten Zugriff auf die R&ume dieses Bereichs unmoglich. Alle elekt-
ronischen Zugange sind mehrfach und ausfallsicher ausgel egt.
Alle Mitarbeiter unterliegen einer standigen Sicherheitstiberpri-
fung. Auf diese Weise wird die Einhaltung der gesetzlichen

Rahmenbedingungen fir die elektronische Signatur garantiert.

IV. Rechtliche Grundlagen

1. § 3a VWVFG als Grundsatznorm

Grundsétzlich ist das Verwaltungsverfahren nicht formgebunden;
das schliefdt die Moglichkeit jeder Form elektronischer Kommu-
nikation ein. Soweit als Ausnahme vom Prinzip der Formfreiheit
eine Schriftform gesetzlich angeordnet ist, also rechtsverbindli-
ches Handeln von einigem Gewicht verlangt wird, kann diese

Schriftform durch eine mit einer Signatur nach 8 2 Nr. 3 SigG
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verbundene elektronische Form (qualifizierte elektronische Form
— EU-Standard) ersetzt werden. Dies wird in der Grundsatznorm
des 8 3a Abs. 2 VwWVTG bestimmt und entspricht den neuen Re-
gelnim Zivilrecht (§ 126 ff. BGB). ebenso wie der EG-
Signaturrichtlinie (Art. 5 Abs. 1). Fir das Verwaltungsrecht war
eine Regelung erforderlich, da die allgemeinen Regelungen der
88 126 ff. BGB insoweit keine unmittelbare Auswirkung auf das

Verwaltungsverfahren entfalten.

2. Europaischer Standard

Die Ubereinstimmung des deutschen Rechts mit der EG-
Signaturrichtlinie erlaubt jedoch nicht den Schluss, dass Schrift-
formerfordernissen bereits jetzt europaweit durch Verwendung
qualifizierter elektronischer Signaturen geniigt werden kann. So
|asst der EuGH bei Ubermittlung per e-Mail bislang weder elekt-
ronische Signaturen noch am PC erstellte Faksimiles der Unter-
schrift zu. Bel Einreichung eines Schriftstiicks per e-Mail wird
fristwahrend nur eine gescannte Kopie der unterzeichneten Ur-
schrift angenommen, wenn die Urschrift anschlief3end binnen

zehn Tagen bel der Kanzlei des Gerichtshofs eingeht.
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3. Schriftformerfordernis

Die ersten Schritte zum Einsatz der qualifizierten Signatur im
offentlichen Bereich hat der deutsche Gesetzgeber mit der Novel-
lierung des Signaturgesetzes und dem Gesetz zur Anpassung der
Formvorschriften des Privatrechts und anderer Vorschriften an
den modernen Rechtsgeschéftsverkehr getan. Die Novellierung
der 88 126 ff. BGB ermoglicht die Ersetzung einer gesetzlich
vorgeschriebenen Schriftform durch die mit einer qualifizierten
Signatur nach dem Signaturgesetz verbundenen elektronischen
Form. Zugleich fuhrt sie fir Formtatbestande, bei denen kein Be-
teiligter ein Interesse an einer Falschung haben kann, die ,,Text-
form* ein (§ 126b BGB). Diese ist gekennzeichnet durch die Fi-
xierung einer Mitteilung in lesbaren Schriftzeichen bel Verzicht
auf eigenhandige Unterschrift und Urkundenerfordernis, aso der

Bindung an das Papier.

Wie die neu gefassten 88 126 ff. BGB berlicksichtigt das
3. VWVfANdG die Anforderungen aus den EG-Richtlinien zum
el ektronischen Rechtsverkehr und lber elektronische Signaturen

von 1999 und 2000.
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Bei fachlich erforderlichen Abweichungen von der Grundsatz-
norm des § 3aVwV{G wird zwischen folgenden Varianten unter-

schieden:

e _nach unten®: Es bedarf bei elektronischer Kommunikation
keiner besonderen Sicherheit. Dies kann durch Erganzung des
die Schriftlichkeit anordnenden Gesetzestextes um die Worte
,oder elektronisch* geschehen. Inhaltlich entspricht diese

Kommunikationswei se dann der Textform des § 126b BGB.

e _nach oben®: Fiir bestimmte Verwaltungsakte sind zusétzliche
Anforderungen an die qualifizierte elektronische Signatur zu
stellen (8 37 Abs. 4 VwVTG). Dies kann durch Nennung der
Anforderung im Gesetzestext (,,mit einer dauerhaft iberpriif-
baren Signatur nach § 37 Abs. 4 VWV {G*) oder allgemein
durch Bezugnahme auf 8 37 Abs. 4 VwV{G geschehen.

e nicht elektronisch*: In Einzelfdllen mag ein Bediirfnis beste-
hen, jede Form el ektronischer Kommunikation auszuschlie-
Ben. Hier kommen Formulierungen in Betracht wie ,,schrift-
lich, aber nicht in einer elektronischen Form* oder ,,§ 3a
VwWVTG findet keine Anwendung®.

Im Ubrigenist 8§ 3aVwVIG — wie die Stellung im VwV{G vor

den 88 9 ff. zeigt — nicht nur fur Verfahren, die auf den Erlass

eines VA oder den Abschluss eines 6ffentlich-rechtlichen Ver-
trags gerichtet sind, sondern auch ftr sonstige 6ffentlich-

rechtliche Verwaltungstétigkeit anwendbar.
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4. Zugangser 6ffnung durch den Empféanger

Anwendung finden kann die elektronische Kommunikation
selbstverstandlich nur, wenn alle Verfahrensbetelligten hierzu
bereit sind; der Rickgriff auf klassische Kommunikationsformen
kann insbesondere von der Verwaltung nicht ausgeschlossen
werden. Dies wird sichergestellt durch § 3aAbs. 1 VWVTG: ,,Die
Ubermittlung el ektronischer Dokumente ist zul &ssig, soweit der
Empfanger hierfiir einen Zugang eréffnet™. Der Begriff ,,Zugang*
stellt auf die objektiv vorhandene technische Kommunikations-
einrichtung ab, also z.B. auf die Verfligbarkeit eines elektroni-
schen Postfachs. Den individuellen Moglichkeiten wird durch
das Erfordernis der ,,Er6ffnung™ dieses Zugangs Rechnung ge-
tragen. Der Empfanger eréffnet seinen Zugang durch entspre-
chende Widmung: ausdrticklich oder konkludent. Im Einzelfall
wird hier die Verkehrsanschauung, die sich mit der Verbreitung
el ektronischer Kommunikationsmittel fortentwickelt, mal3gebend
sein.

Die Behorde, eine Firma oder ein Rechtsanwalt, die auf ihren
BriefkOpfen eine e-Mail-Adresse angeben, erkl&ren damit kon-
kludent ihre Bereitschaft, Eingange auf diesem Weg anzuneh-
men. Sie haben durch organi satorische Mal3nahmen sicherzustel-

len, dass z.B. e-Mail-Postfacher regel méidig abgefragt werden.
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Beispielhatft ist die ,,Richtlinie zum Einsatz von Informations-
technik im Bundesministerium des Innern (I T-Richtlinie BMI)*
von 2004, die u.a. bestimmt: Zur regel méRigen Uberprifung auf
neue Eingénge: ,,Das Brokommunikationsprogramm (z.Z. Out-
look) ist gedffnet zu halten, damit der Eingang von E-Mails un-
mittelbar erkannt werden kann. Das personenbezogene Postfach
Ist mehrfach taglich auf neue Posteingange zu tberprifen.« Zu
Irrlaufern: Solche ,,sind unverziglich an die zusténdige Stelle
weiterzuleiten. Der Absender ist dartiber entsprechend zu unter-

richten.

Den Ausschluss von e-Mail-Verkehr mussen die Betroffenen

ausdrucklich erkléren, z.B. durch Hinweise auf dem Briefkopf
oder auf ihrer Internetseite. Beispielhaft sind die weitgehend i-
dentischen Hinweise auf den Internetseiten von Bundesverfas-

sungsgericht und Bundesverwaltungsgericht?.

Beim Burger wird hingegen die blof3e Angabe einer e-Mail-

Adresse auf seinem Briefkopf heute noch nicht dahingehend ver-

2 |mpressum — Wichtiger Hinweis: Der E-Mail Kommunikationsweg steht ausschlieflich
fur Verwaltungsangel egenheiten zur Verfiigung. Es wird darauf hingewiesen, dal’ mit die-
sem Kommunikationsmittel Verfahrensantrdge oder Schriftsétze nicht rechtswirksam einge-
reicht werden kdnnen. Sollte Ihre Nachricht einen entsprechenden Schriftsatz beinhalten, ist
eine Wiederholung der Ubermittlung mittels Telefax ((0341) 2007 - 1000) oder auf dem
Postwege unbedingt erforderlich.
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standen werden konnen, dass er damit seine Bereitschaft zum
Empfang von rechtlich verbindlichen Erkl&rungen kundtut. Bel
ihm kann in aler Regel von der Er6ffnung eines Zugangs nur
ausgegangen werden, wenn er dies gegeniber der Behorde aus-
dricklich erklart hat. Liegt diese V oraussetzung vor, bestehen
keine Bedenken, dem fir e-Mail-Programme typischen Nachweis
des e-Mail-Zugangs zumindest starken indiziellen Beweiswert
zuzuerkennen. In den handel stiblichen e-Mail-Programmen kann
der Absender die Funktionen ,,Ubermittlungsbestitigung* und
,Lesebestdtigung* aktivieren. Der Empfénger kann seinerseits
einstellen, ob sein e-Mail-Programm auf Anfragen fir Lesebesta

tigungen antwortet.

Die weitergehende Annahme, selbst beim Blrger kdnne man
mittlerweile davon ausgehen, dass der Zugang spatestens am Tag
nach Eingang in der Mailbox erfolgt, ohne dass es auf eine Be-
kanntgabe oder Widmung der e-Mail-Adresse fir rechtsgeschaft-
lich bedeutsame Erklarungen ankomme, verkennt die Praxis und
entspricht nicht der Verkehrsanschauung. Selbst die automatisch
generierte Lesebestatigung eines Empféangers, der keinen Zugang
ausdrucklich fur rechtsgeschéftliche Erklérungen getffnet hat,

begrtindet heute noch keinen Anscheinsbeweis fir den Zugang
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der betreffenden e-Mail. Der tatséchliche Umgang mit privaten
PCs erlaubt weder die Annahme, dass der Gberwiegende Tell der
Nutzer t&glich seine Mailbox abfragt, noch die, dass eine gene-
rierte L esebestatigung stets von dem Adressaten der e-Mall ver-
anlasst worden ist. Dem Ziel des Gesetzgebers, den elektroni-
schen Rechtsverkehr zu fordern, dient es nicht, Rechtsfolgewir-
kungen allein an der Praxis eines technisch besonders fortge-
schrittenen Teils der Bevolkerung zu orientieren. Das Risiko un-
bewusster oder ungewol lter Rechtsfolgen kénnte eine Zurickhal -
tung der Normal-Nutzer begrtinden und damit dem ferneren Ziel
der allgemeinen Verbreitung elektronischer Kommunikationsmit-

tel zuwiderlaufen.

5. S6rungen bei der elektronischen Kommunikation
Unterschiedliche Text- und Kommunikationsprogramme kénnen
mangels einheitlicher technischer Standards dazu flhren, dass der
Inhalt elektronischer Dokumente vom Empfanger nicht oder
nicht vollstéandig zur Kenntnis genommen werden kann. Grund-
sétzlich gilt, dass technische Kommunikationsprobleme zu Las-
ten des Absenders gehen. Aus 8 3a Abs. 3 VwWV{G ergeben sich
jedoch Obliegenheiten fir die Beteiligten, bei der Bewaltigung
solcher Probleme aktiv mitzuwirken.
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§ 3aAbs. 3 Satz 2 VwV TG bestimmt, dass die Behérde bei Riige
des Empfangers, er kdnne das elektroni sche Dokument nicht be-
arbeiten, eine neue Ubermittlung in geeigneter Form vorzuneh-
men hat. Daraus folgt nicht generell, dass eine mangel hafte U-
bermittlung der elektronischen Daten keine Rechtsfolgen auszu-
|6sen vermag. Solange der Inhalt der Mitteilung eindeutig zu er-
kennen ist, also z.B. Umlaute durch andere Zeichenkombinatio-
nen ersetzt werden, ohne den Text unverstandlich zu machen,
werden der Zugang und evtl. Fristsetzungen nicht beeintrachtigt.
§ 3a Abs. 3 VwWVITG trifft insoweit keine Regelung lber den Zu-
gang von el ektronischen Dokumenten; dieser bestimmt sich
vielmehr nach den allgemeinen Grundsétzen. Ist das Ubermittelte
Dokument gar nicht oder in wesentlichen Teilen nicht lesbar,
fehlt es am Zugang. Gleichwohl ist die Behtrde zur erneuten U-
bermittlung in geeigneter Form aber auch dann verpflichtet,
wenn das Dokument trotz fehlerbehafteter el ektronischer Uber-
mittlung zugegangen ist, da der Begriff ,,Bearbeitung™ in § 3a

Abs. 3 VwWVTG welt zu verstehen i<t.

Die allgemeinen Grundsétze, insh. hinsichtlich der Wahrung von
Fristen, gelten ebenfalls bei der el ektronischen Ubermittiung

vom Burger zur Verwaltung. 8 3aAbs. 3 Satz 1 VWV TG stellt
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klar, dass die Behorde im Rahmen des durch die Kommunikation
entstandenen Verwaltungsrechtsverhaltnisses bei Kommunikati-
onsproblemen dem Buirger unverziglich die notwendigen Infor-
mationen — z.B. Uber ein von ihr lesbares Textformat — zu geben

hat.

Zu unterscheiden von Fehlern durch die Kommunikationstechnik
sind inhaltliche Fehler bei Verwaltungsakten. Die Berichti-
gungsmaoglichkeit nach § 42 VwV{G erfasst auch offenbare Un-

richtigkeiten in einem elektronischen Dokument.

6. Die elektronische Akte

Wenn Behorden ihre Verfahren komplett el ektronisch abwickeln,
verfuigen sie nicht mehr Uber Akten im herkébmmlichen Sinne, die
sie dem Gericht im Prozess zur umfassenden Klérung des Sach-
verhalts vorlegen kdnnen (8 99 Abs. 1 Satz 1 VwGO). Die Funk-
tionen der schriftlichen Akte, den Geschehensablauf wahrheits-
getreu und vollstandig zu dokumentieren, missen auch fir die
bei der elektronischen Vorgangsbearbeitung anfallenden Dateien
sichergestellt werden: Vom Beginn des Verfahrens bis zur Ar-
chivierung sind von der Verwaltung alle wesentlichen Arbeits-
schritte sicher, also gegen nachtragliche Manipulation geschiitzt,

festzuhaten. Ein hohes Dokumentationsniveau kann die Gefah-
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ren elektronischer V organgsbearbeitung — nicht nur des Miss-
brauchs personlicher Daten, sondern auch der Manipulation und
der schlechten Qualitéat notwendiger Datenbesténde — kompensie-
ren. In laufenden Pilotprojekten werden bis zur Implementierung
der qualifizierten elektronischen Signatur Originaldokumente, die
im Verfahren vorgel egt werden oder darin entstehen, eingescannt
und in sog. Dokumentenmappen aufbewahrt. Aktentibersendun-
gen an Verwaltungsgerichte werden kiinftig vermehrt mittels
Ausdruck der elektronischen Akte erfolgen. Bis zur endgultigen

I mplementierung der qualifizierten elektronischen Signatur kon-
nen diese Dokumentenmappen den V erwaltungsgerichten auf
Anforderung Uberlassen werden. Nach Erlass der Rechtsverord-
nungen i.S.v. § 86a Abs. 2 VWGO ist nun die Ubermittlung von

Akten und Schriftsétzen auch in elektronischer Form madglich.

Die getesteten Softwarevarianten fir die innerbehdrdliche Bear-
beitung sollen jeglichen Zugriff auf die einzelnen Dokumente in
der Weise protokollieren, dass die handelnde Person und evtl.
von ihr vorgenommene Anderungen jederzeit feststellbar sind.
Auch unbefugte L 6schungen von Dateien sollen ausgeschlossen
sein. Bis zu einer technischen Reife, die es den Gerichten erm6tg-

licht, unmittelbar die elektronischen Daten eines Verwaltungs-
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verfahrens — durch vollstandige Ubertragung des einschlagigen
Datenbestands an das Gericht oder vielleicht spater auch durch
Eroffnung einer Zugriffsmoglichkeit Uber das Internet — einzuse-
hen, kommt zun&chst in Betracht, fur das Gerichtsverfahren alle
Dateien auszudrucken und deren Authentizitét und Vollstandig-
keit amtlich zu beglaubigen. Welche Regelungen hierzu noch in
die VwWGO einzustellen sein werden, wird derzeit von der Bun-
desregierung gepriift. Entsprechende neue Bestimmungen in an-
deren Gesetzen werden sich vielfach unmittelbar auch auf die
VwGO auswirken. So wird z.B. das Schriftformerfordernis fur
den Widerspruch in 8 70 Abs. 1 Satz 1 VwGO bereits durch § 3a
VwVTG modifiziert. Um Unsicherheiten im Prozessrecht auszu-
schlief3en, sollen ausdriickliche Regelungen mit z.T. klarstellen-
der Wirkung durch ein Justizkommunikationsgesetz in die Ge-
richtsverfahrensgesetze eingestel It werden. Zunéchst ist aber die
Beweisfuhrung (8§ 96 VwGO) mit elektronischen Dokumenten
durch 8 371 Satz 2 ZPO (i.V.m. 8 98 VwWGO) a's Augenscheins-
beweis ausgestaltet. Ein neuer 8§ 371a ZPO wird den Beweiswert
offentlicher elektronischer Dokumente dem Beweiswert entspre-
chender 6ffentlicher Urkunden gleichstellen, indem er die Vor-
schriften tber die Beweiskraft dffentlicher Urkunden fr an-

wendbar erklart.
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Im Verwaltungsverfahren sind elektronische Dokumente geeig-
nete Beweismittel i.S.d. 8 26 VwV{G. Die Aufzdhlung der Be-
weismittel in den Nummern 1 bis 4 ist nicht abschlief3end.
Gleichwohl ist bel der Nutzung der elektronischen Form zu be-
rticksichtigen, dass diese rechtlich wirksam nur erhalten bleibt,
solange sie auf einem elektronischen Speichermedium vorgehal -
ten wird. Der Ausdruck eines el ektronischen Verwaltungsaktes
erhdlt erst durch eine Beglaubigung wieder einen der elektroni-

schen Form entsprechenden rechtlichen Wert.

7. Datenschutz

Keiner zusétzlichen Regelung bedarf grundsétzlich auch der
Schutz von Geheimnissen der Beteiligten eines Verwaltungsver-
fahrens. Die Behtrde muss, wiein 8 30 VwWV{G vorgesehen, die
notwendigen Sicherheitsvorkehrungen treffen, also etwa elektro-

nische Dokumente in geeigneter Weise verschltisseln.

V. Elektronische Verwaltungin der aktuellen Praxis

1. Binnenkommunikation der Verwaltung
Bei der Binnenkommunikation zeigen sich in den letzten Jahren
die Auswirkungen der weitgehenden I T-Ausstattung aller Mitar-

beiter vor allem auf der Ministerialebene. Papier- und Telefax-
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verkehr werden zunehmend von e-Mail-Verkehr ersetzt oder be-
gleitet. Der Vorteil der elektronischen Kommunikation liegt da-
bel nicht nur in der Schnelligkeit und Wirtschaftlichkeit der ge-
nutzten Technik. Bei der Wirtschaftlichkeit kdnnte man vielleicht
sogar eher Zweifel haben: Hergebrachte Arbeits- und Lesege-
wohnheiten in Verbindung mit der einfachen Versendung von e-
Mails an einen grof3en Empfangerkreis dirften zundchst dazu
fuhren, dass durch vorsorgliches Ausdrucken der e-Mails mehr
Papier verbraucht und Akten gefiillt werden, als diesbel der
Brief-Kommunikation tblich war. Wichtiger ist demgegenuber,
dass durch die elektronische Kommunikation eine qualitative
Verbesserung der Entscheidungsergebnisse erzielt werden kann.
Diskussionen innerhalb der Bundesverwaltung, aber auch mit
den Landern werden weitgehend durch e-Mail gefiihrt. Formulie-
rungsvorschl&ge werden gleichzeitig alen Beteiligten Gbermittelt
— und nicht telefonisch sukzessive unter einzelnen erdrtert —, so
dass diese eindeutig dokumentiert sind, jeder den gleichen
Kenntnisstand hat und unmittelbar reagieren kann. Wie oft ist
auch die andere Seite der Medaille zu sehen: Der Button ,,Sen-
den* des e-Mail-Programmsiist leicht betétigt; die Langsamkeit
herkdmmlicher Schreiben gibt dem gegentber Raum fir eine ho-

here inhatliche Qualitét.
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2. Verkehr mit dem Blrger

Im Verkehr mit dem Buirger sind die praktischen Erfahrungen in
der Ministeria verwaltung naturgemal3 noch geringer. Dies wird
nicht nur durch den Stand der technischen Ausriistung des Bir-
gers begrindet sein, sondern vielmehr dadurch, dass Ministerien
nicht der Teil der Verwaltung sind, mit dem Blrger unmittel bar
Kontakt zu haben pflegen. Eine Zunahme von Anfragenist aller-
dings zu Themen festzustellen, dieim Rahmen der Internet-
Présenz der Ministerien dargestellt und mit e-Mail-Links zu Kon-
taktmoglichkeiten verbunden sind. Die Anfragen kommen in der
Regel von Burgern mit hdherem politischem Interesse, z.B. zu
konkreten Gesetzgebungsverfahren, und aus dem universitaren
Bereich, z.B. im Hinblick auf Forschungsvorhaben oder — offen-
sichtlich — auf Prifungsaufgaben von Studenten. Manchmal auch
von Rechtsanwalten, denen nicht bewusst ist, dass Rechtsbera-
tung ihnen derzeit noch selbst vorbehalten ist. Die Entwicklung
des elektronischen Verkehrs von Behdrden und ,,Normal“-Burger
wird die entsprechende Veranderung der ,,Verwaltungskultur®
voraussetzen. Die Verwaltung muss hierzu aktiv werden und An-
gebote machen. Beispiele gibt es bereits: So bietet das Bundes-
verwaltungsamt in einem Musterverfahren die el ektronische Ab-

wicklung der Kommunikation im Zusammenhang mit den Ver-
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fahren zur BAf6G-RUckzahlung an. Neuregelungen im Vergabe-
recht ermdglichen die ,,elektronische Vergabe®, § 126 GBO die
Einfihrung eines maschinell gefiihrten Grundbuchs. Um fir den
Bulrger die technischen Anforderungen auf ein erforderliches
Mindestmal3 zu beschranken, hat die Bundesregierung beschlos-
sen, dass die Bundesverwaltung grds. elektronische Signaturen
und Absenderkennungen ihrer Kommunikationspartner zur Pri-
fung der Rechtsverbindlichkeit, Integritdt und Authentizitét ak-
zeptieren wird, soweit sie eine anwendungsbezogen ausrei chende
Sicherheit gewéhrleisten und das Gbermittel te el ektronische Do-

kument fur die jeweilige Behtrde zur Bearbeitung geeignet ist.

Bei alem Bemihen der Verwaltung, dem Blrger den Kontakt
durch el ektronische Kommunikationswege zu erleichtern, sind
jedoch Erwartungen, in absehbarer Zeit konne auf herkbmmliche
Kommunikationsmittel verzichtet werden, Uberzogen. Dabel ist
nicht allein entscheidend, ob sich die qualifizierte elektronische
Signatur durchsetzt. Der Kontakt mit der Verwaltung ist in der

L ebenswirklichkeit des normalen Blrgers randstandig: Selten
besteht mehr al's ein- oder zweimal im Jahr hierflr ein Bedurfnis:
Steuererklarung, Ummeldung bei Wohnungswechsel, neuer Pass

oder Personalauswel's, Eheschlief3ung sind wohl die haufigsten
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Anlasse. Bel anderen Gelegenheiten wird eine el ektronische
Kommunikation vielfach gar nicht gewlnscht sein: Ein Bauwilli-
ger wird z.B. den personlichen Kontakt zu dem Sachbearbeiter in
der Behdrde suchen, um im Gesprach seine M 6glichkeiten zu
eruieren und ggfs. eine Verhandlungsldsung zu erzielen. Schlief3-
lich wird fir nicht absehbare Zeit ein grol3er Tell der Bevolke-
rung keinen Zugang zu der fUr el ektronische Kommunikation
erforderlichen Technik haben (Verflugbarkeit eines PC, Fahigkeit
zur entsprechenden Nutzung). Hierzu gehért auch die Frage, ob
durch e-Government auch neue Burokratie entsteht. Diese Gefahr
besteht, wenn I T-Anwendungen entwickelt werden, bei denen
Aufwand® und Nutzen in keinem verniinftigen Verhaltnis stehen,
wenn Sicherheitsvorschriften unnétig hoch ausgestaltet werden,
wenn dem Burger I T-Technik aufgedrangt werden soll, deren

Vorteile ihm verschlossen bleiben.

3. Informationstatigkeit der Behtrden
Elektronische Kommunikationsmittel dienen auch der Informati-
on als einseitiger Leistung der Verwaltung. Bald werden die

meisten Behorden Uber eine Internet-Présenz verfligen. Diese

3 Chipkarte und Lesegerat kosten den Biirger rund 30 € p.a.

H.S — DAI 2005



- 28 -

werden sie auch nutzen, um gesetzlichen Informationsanspriichen
zu genugen. Eine Regelung im Entwurf eines Informationsfrei-
heitsgesetzes des Bundes sieht vor, das Behdrden das Internet
nutzen sollen, um vorhandene Plane, Verzeichnisse und weltere
Informationen, die nicht vertraulich zu behandeln sind, algemein
zuganglich zu machen. Dies betrifft insbesondere | nformationen,
bei denen ein Informationsinteresse der Blrger zu erwarten ist.
Aktive Information durch die Behorden dient zugleich der Ver-
waltungsvereinfachung, da sie die individuelle Bearbeitung von

| nformationsantragen reduziert.

Der Zugang zu elektronischen Kommunikationsmitteln ist bereits
heute der Allgemeinheit soweit mdglich, dass Textdatelen, die
auf einer fur jedermann zugénglichen Internetseite in einem gan-
gigen Dokumentformat dauernd bereitgehaten werden, allge-
mein zugangliche Informationen darstellen. Wie bei der Inan-
spruchnahme anderer technischer Medien kommt es bei der In-
ternet-Verdffentlichung nicht darauf an, dass der Informationssu-
chende zunéchst den Netzanschluss herstellen und die Kosten fur

den Verbindungsaufbau Ubernehmen muss.
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